
Wordt u slachtoffer van fraude?

Cybercrime



Cybercrime
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• Quiz: Wat weet u van fraude? En hoe makkelijk wordt u slachtoffer van  
van fraudeurs?

• Voorbeelden van fraudes

• Wat kunt u zelf doen?

• Wat doen wij als bank om fraude te voorkomen?

• Vragen, opmerkingen of tips?!



Cybercrime Quiz
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U bent in de winkelstraat en tussendoor even geld pinnen bij de Geldautomaat. Er staat een man 
van middelbare leeftijd en het lukt hem niet om te pinnen, zijn pas is geblokkeerd. Hij vraagt of 
hij het geld naar u mag overmaken, zodat u het even voor hem kan pinnen.

Wat doet u?

A. Ik neem direct het gevraagde bedrag voor hem op en stuur hem daarna een 
Betaalverzoek.

B. Ik wacht eerst tot het bedrag daadwerkelijk op mijn rekening staat en hierna neem ik pas 
het geld voor hem op.

C. Ik ken deze jongeman verder niet, dus ik ga ook geen geld voor hem opnemen en laat 
hem het bedrag ook niet naar mijn rekening overmaken.

D. Ik laat hem het geld overboeken naar mijn rekening en ga er hierna snel vandoor.



Het juiste antwoord:
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C. Ik ken deze jongeman verder niet, dus ik ga ook geen geld voor hem 
opnemen en laat hem het bedrag ook niet naar mijn rekening 
overmaken.

Zou u het geld opnemen als het bedrag binnen is op uw rekening? Dan kan 
het zijn dat u onbewust meewerkt met de fraudeurs. Zij hebben korte lijntjes 
met cybercriminelen die een rekening  zoeken om het bedrag naar over te 
maken. 

Hierna wordt het snel opgenomen en is het slachtoffer zijn/haar geld kwijt. 
Ze kunnen op deze manier gebruik maken van uw rekening, zonder zelf in 
beeld te komen.



Via welke link komt u op de legitieme 
website van Rabobank om te internetbankieren? 
(1 juist antwoord)
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A. Rab0bank.NL

B. bankieren.rabobank.nl

C. rabobank.bankieren.nl

D. rabobank.app.nl

E. Rabobank.nI



Het juiste antwoord:
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A. Rab0bank.NL
Bij antwoord A is de letter “o” vervangen door het cijfer “0”.

B. bankieren.rabobank.nl

C. rabobank.bankieren.nl
Bij antwoord C zit u op de site van bankieren.nl en niet op de site van de Rabobank

D. rabobank.app.nl
Via deze link zit u net als bij antwoord C op een andere site.

E. Rabobank.nI

Antwoord E is niet Rabobank.nL, maar de laatste letter is de hoofdletter “i”.

Met kleine aanpassingen kunnen fraudeurs u misleiden. Het zijn 
aanpassingen die u niet zo kan zien. Onthoud goed dat het laatste stukje 
voor ".nl" bepaalt op welke site u zit!



Iemand stuurt u een betaalverzoek. 
Via welke link betaalt u?
(meerdere antwoorden zijn goed)
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A. https://tikkie.me/pay/5n2109gnaokoog

B. https://betaalverzoek.rabobank.nl/betaalverzoek/?-d=DMQyLM

C. https://rabobank.betaalverzoek.nl/rabobank/?hd=UMxuNI

D. https://tikkie.nl/pay/7d4aft66842hesage63u 



Het juiste antwoord:
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A. https://tikkie.me/pay/5n2109gnaokoog

B. https://betaalverzoek.rabobank.nl/betaalverzoek/?-d=DMQyLM

C. https://rabobank.betaalverzoek.nl/rabobank/?hd=UMxuNI
Dit is een site van betaalverzoek.nl

D. https://tikkie.nl/pay/7d4aft66842hesage63u 

Dit is niet de site van Tikkie



In welke situatie mag u uw signeercode wel 
doorgeven?
Meerdere antwoordmogelijkheden
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A. Als u wordt gebeld door het nummer van de bank en tevens via een 
SMS bericht bevestigd krijgt dat u met medewerker X van de bank 
spreekt.

B. Als u op een beveiligde website van de Rabobank bent (u ziet het 
groene slotje in de browser).

C. Als u gevraagd wordt deze per e-mail door te geven.

D. Deze mag u invullen wanneer u een (hoge) overboeking doet via de 
Rabo Bankieren App.

E. Deze mag u wel aan bekenden doorgeven voor een overboeking.



Het juiste antwoord:
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A. Als u wordt gebeld door het nummer van de bank en tevens via een 
SMS bericht bevestigd krijgt dat u met medewerker X van de bank 
spreekt.

B. Als u op een beveiligde website van de Rabobank bent (u ziet het 
groene slotje in de browser).

C. Deze mag u wel per e-mail doorgeven.

D. Deze mag u invullen wanneer u een (hoge) overboeking doet via 
de Rabo Bankieren App.

E. Deze mag u wel aan bekenden doorgeven voor een overboeking.



Hoe bescherm ik mijn smartphone en tablet tegen een 
virus?
(Meerdere antwoordmogelijkheden)
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A. Installeer zo snel mogelijk uw updates

B. Download een virusscanner

C. Koop een goed antibacterieel beschermhoesje

D. Download alleen veilige Apps



Het juiste antwoord:
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A. Installeer zo snel mogelijk uw updates
De nieuwste updates zorgen voor betere beveiliging. Zorg daarom dat u uw toestel/apps zo snel mogelijk 
update, zodat u de best mogelijke beveiliging hebt die er beschikbaar is.

B. Download een virusscanner
Er zijn tegenwoordig zelfs gratis virus-scanners beschikbaar. Deze beschermen uw toestel tegen 
virussen. 

C. Koop een goed antibacterieel beschermhoesje
Dit beschermt uw telefoon niet tegen een virus, maar wellicht wel uzelf ☺

D. Download alleen veilige Apps
Is een App bijvoorbeeld niet vaak gedownload? Dan is deze mogelijk niet veilig. Een App met veel 
gebruikers is vaak wel veilig.



Wat zijn voorbeelden van Spoofing?
Er zijn meerdere antwoorden goed
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A. Bij deze truc nemen criminelen een IP-adres van anderen over.

B. Bij Spoofing nemen de oplichters een ander telefoonnummer aan. Ze 
bellen bijvoorbeeld met een Nederlands nummer terwijl zij zich 
helemaal niet in Nederland bevinden

C. Bij Spoofing sturen criminelen u een bericht via WhatsApp en doen ze 
zich voor als een kennis/familielid in geldproblemen

D. Spoofing is een neppe website die precies lijkt op de officiële website.

E. Bij Spoofing wordt er een e-mail verstuurd vanuit een e-mailadres dat 
niet echt van de afzender is.



Antwoorden
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A. Bij deze truc nemen criminelen een IP-adres van anderen over.

B. Bij spoofing nemen de oplichters een ander telefoonnummer aan. 
Ze bellen bijvoorbeeld met een Nederlands nummer terwijl zij 
zich helemaal niet in Nederland bevinden

C. Bij Spoofing sturen criminelen u een bericht via WhatsApp en doen 
ze zich voor als een kennis/familielid in geldproblemen

D. Spoofing is een neppe website die precies lijkt op de officiële website.

E. Bij spoofing wordt er een e-mail verstuurd vanuit een e-mailadres 
dat niet echt van de afzender is.



Wat is Shouldering?
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A. Een bankmedewerker die meehelpt met veilig bankieren

B. Een bankmedewerker die betaalopdrachten uitvoert voor de klant

C. Een oplichter die de pincode afkijkt

D. Een oplichter die de Geldautomaat manipuleert



Het juiste antwoord
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A. Een bankmedewerker die meehelpt met veilig bankieren

B. Een bankmedewerker die betaalopdrachten uitvoert voor de klant

C. Een oplichter die de pincode afkijkt

D. Een oplichter die de Geldautomaat manipuleert
Dit heet Cash en card trapping



U heeft toch op een phishinglink geklikt en hier heeft u het volgende ingevuld:
- rekeningnummer
- pasnummer
- signeercode

Wat kunt u het beste doen?
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A. U controleert uw rekening, maar hierop is niets vreemds te zien. Om 
die reden onderneemt u verder geen actie.

B. U controleert via internetbankieren of er nieuwe toestelregistraties 
hebben plaatsgevonden. Indien dit niet het geval is, hoeft u geen 
nieuwe bankpas aan te vragen.

C. U belt meteen naar de bank om door te geven dat u op een link hebt 
geklikt en gegevens hebt doorgegeven.

D. U blokkeert in ieder geval eerst uw bankpas en vraagt een nieuwe 
pincode aan. Bij twijfel belt u die dag nog naar uw eigen bank.



Het juiste antwoord:
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C. U belt meteen naar de bank om door te geven dat u op een link 
hebt geklikt en gegevens hebt doorgegeven.

Bel altijd DIRECT uw bank! Op die manier kunnen we alles direct blokkeren en in sommige 
gevallen nog geld terughalen als er toch iets is overgeboekt. Het is per situatie verschillend 
hoe de oplichters te werk gaan. Snel handelen is hierbij erg belangrijk.

Sommige mensen bellen uit schaamte niet direct. Ze denken dat als ze zelf de bankpas 
blokkeren en een nieuwe pincode aanvragen, dat er niets aan de hand is. Dit voorkomt niet 
dat de fraudeurs bijvoorbeeld de Rabo Bankieren App kunnen installeren of een overboeking 
kunnen doen met de door uw ingevulde gegevens!



Einde Quiz
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Was u erin getrapt? Of bent u de oplichters te slim af?

Deel uw kennis met uw familie en vrienden om te voorkomen dat zij slachtoffer 
worden van fraude!



Voorbeelden verschillende fraudes
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Phishing
Phishing is een vorm van internetfraude. Het bestaat uit het oplichten van 
mensen door ze te lokken naar een valse website, die een kopie is van de 
echte website, om ze daar – nietsvermoedend – gegevens te laten 
invullen. De oplichters krijgen hiermee de gegevens door, zoals 
rekeningnummer pincode/signeercode.

Phishing gebeurd vaak via e-mail, maar dit kan bijvoorbeeld ook via sms, 
Whatsapp of Marktplaats.



Recente voorbeelden van phishing
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• Via bijv. Marktplaats wordt een link gestuurd voor een zogenaamd 
Verzendlabel.

• Via bijv. Marktplaats wordt gevraagd om €0,01 over te maken, zodat de 
“koper” zeker weet dat u een betrouwbare verkoper bent.

• U krijgt een SMS of mail dat uw bankpas binnenkort verloopt en dat u via 
de link z.s.m. een nieuwe kunt aanvragen.

• Mails waarin wordt gevraagd om u opnieuw te identificeren voor 
bijvoorbeeld uw bankrekening of Creditcard. Hiervoor maakt u dan 
gebruik van de Rabo Scanner.

Oplichters proberen altijd op uw gevoel te spelen. Meestal wordt er 
gevraagd om iets snel te doen. Hierdoor bedenkt u zich vaak pas achteraf 
dat er mogelijk iets niet klopt.



Spoofing
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Met een slimme truc kunnen oplichters hun telefoonnummer er anders uit 
laten zien, zodat het lijkt alsof het een nummer van de Rabobank is. Tijdens 
het telefoongesprek ontvangt de klant een sms van de oplichter waarin staat 
dat deze nu geholpen wordt door medewerker X van de bank. Dit om de 
geloofwaardigheid te verhogen.

De crimineel heeft de contactgegevens van de klant eerder, via bijvoorbeeld 
een phishingmail, WhatsApp of Marktplaats, verkregen. Dat kan nadat de 
klant een bericht heeft gehad om zijn of haar contactgegevens te controleren. 
Tijdens het telefoongesprek vraagt de oplichter of de klant geld kan 
overboeken naar bijvoorbeeld een Kluis-rekening, omdat er zogenaamd 
verdachte activiteiten op de rekening zouden plaatsvinden. De crimineel biedt 
hierbij zijn hulp aan. Deze vorm van fraude wordt ‘spoofing’ genoemd en komt 
helaas steeds vaker voor. 

Geef nooit uw registratie-, inlog- of pincode af en doe telefonisch op 
verzoek ook geen overboekingen. 



WhatsAppfraude
“vriend-in-noodfraude”
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Steeds vaker zien we dat oplichters via WhatsApp (soms ook via 
bijvoorbeeld Messenger) contact leggen en zich voordoen als iemand 
anders. Ze zijn bijvoorbeeld uw broer/zus/zoon/dochter en hebben met 
spoed geld nodig.

Doordat de fraudeurs eerst via Social Media onderzoek hebben gedaan, 
komt het vaak heel realistisch over. Ze weten bijvoorbeeld van uw vakantie 
of een feestje. Ze beginnen het gesprek met de vraag hoe het feestje 
afgelopen zaterdag was… Ze hebben net een nieuwe telefoon, maar geen 
Rabo Scanner bij de hand voor de betalingen. Of u dan even snel voor hen 
het geld wil overboeken….

Trap hier niet in! Bel altijd eerst naar het bij u bekende nummer of zoek in 
ieder geval persoonlijk contact, voordat u geld overboekt.



Voorbeeld
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Geldezels/katvangers
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Vaak denken de slachtoffers van oplichting dat het heel gemakkelijk is om de 
oplichters te pakken. "Ze hebben tenslotte een rekeningnummer bij jullie 
bank.." wordt er dan gezegd.

Helaas werkt dit niet zo simpel..
Omdat er veel gebruik wordt gemaakt van geldezels of gestolen bankpassen, 
blijven de oplichters zelf meestal buiten beeld.

Vaak wordt de rekening van jongeren hiervoor gebruikt. Zij zijn gemakkelijk over te 
halen, omdat er vaak nog niet veel op hun rekening staat. Ze krijgen een leuke 
vergoeding voor het "uitlenen" van hun bankpas. Echter zijn zij niet op de hoogte 
van de grote gevolgen die dit heeft. Om die reden is het extra belangrijk dat ouders 
hun kinderen goed voorlichten over het veilig gebruik van een bankrekening. Via 
onderstaand filmpje over geldezels wordt inzicht gegeven over hoe de oplichters 
te werk gaan en wat de gevolgen zijn voor de geldezels.

Link filmpje:
https://www.youtube.com/watch?v=uzASXrhbCXY

https://www.youtube.com/watch?v=uzASXrhbCXY
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Link flyer:
https://www.veiligbankieren.nl/wp-content/uploads/2019/12/EMMA-flyer_Job-Offer_NL.pdf

https://www.veiligbankieren.nl/wp-content/uploads/2019/12/EMMA-flyer_Job-Offer_NL.pdf


Wat kunt u zelf doen?
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Nóóit doen:

• Uw betaalpas opsturen of afgeven aan iemand aan de deur

• De pincode van uw betaalpas doorgeven of online invullen

• Een betaalverzoek van een onbekende afzender betalen

Bewaar u pincode niet bij uw bankpas! Lukt het niet op de pincode te 
onthouden? Bespreek dan met uw bank welke veilige opties er zijn.

Tevens kunt u zelf op de hoogte blijven van de actuele fraudes, door 
bijvoorbeeld de website www.fraudehelpdesk.nl in de gaten te houden.

http://www.fraudehelpdesk.nl


Waarschuwings SMS van Rabobank
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Krijgt u een SMS van de Rabobank met de mededeling dat er bijvoorbeeld 
contactgegevens zijn gewijzigd of dat er een paslimiet is verhoogd en 
heeft u dit zelf niet gedaan? Bel dan direct met de bank!

Het kan ook zijn dat u een SMS krijgt met de melding dat er een nieuwe 
toestelregistratie is gedaan. Heeft u dit niet zelf gedaan? Dan kunt u via 
internetbankieren of uw Bankieren App deze onbekende 
telefoon/toestelregistratie verwijderen. Bel alsnog zo snel mogelijk naar 
de bank!

Toestelregistraties vindt u via uw Profiel en daarna de optie 'Toegang'.



Wat zijn de 5 veiligheidsregels?
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• Houd uw beveiligingscodes geheim.

• Laat een ander nooit uw betaalpas gebruiken.

• Zorg voor een goede beveiliging van uw smartphone, tablet en laptop.

• Controleer regelmatig uw bankrekening.

• Meld incidenten bij ons.
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Klik nooit zomaar op een link van een onbekende afzender!

Dit is hetzelfde als uw huissleutel afgeven aan iemand die u niet kent. Via 
een “foute” link, kunnen fraudeurs aan heel veel gegevens komen die niet 
voor anderen bedoeld zijn, zoals uw inloggegevens en wachtwoorden.



Wat doen wij als bank tegen 
fraude?
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De Rabobank en ook de andere banken in Nederland doen hun best om 
de klanten zo goed mogelijk te beschermen tegen fraude. Een aantal 
maatregelen:

• Beveiliging van geldautomaten (o.a. beveiligde invoer van de bankpas, maar 
bijvoorbeeld ook cameratoezicht)

• Mobiel bankieren en internetbankieren worden continue aangepast aan de 
actuele ontwikkelingen om fraude te voorkomen (denk bijvoorbeeld aan de 
IBAN-check)

• De bank beschikt over detectiesystemen die mogelijke fraude signaleren 
waarna de Rabobank met de klant contact opneemt

>>>>>>
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• Samenwerking met andere partijen (overheid, politie/justitie, andere 
banken) op het gebied van veiligheid, bijvoorbeeld 
www.veiligbankieren.nl

• Deze samenwerking leidt soms tot rechtszaken waarbij de daders dan 
aangepakt worden

• Eigen IT- en cybersecurity teams die fraudevormen onderzoeken en met 
die kennis de systemen verbeteren

• Campagnes om het publiek te waarschuwen voor fraude, bijvoorbeeld via 
social media maar ook in de mobiele app (zoals waarschuwingen voor 
phishing en WhatsApp fraudes)

• Onderzoek naar phishingmails die via valse-email@rabobank.nl gemeld 
worden, hierdoor kunnen de sites waar deze mails vanaf verstuurd 
worden uit de lucht worden gehaald

• De banken hanteren een registratiesysteem om fraudeurs te weren uit de 
financiële sector

http://www.veiligbankieren.nl/
mailto:valse-email@rabobank.nl


Ik ben er toch ingetrapt.... Wat nu?
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Neem altijd zo snel mogelijk contact op met uw bank! Wij zullen uit 
veiligheid alles blokkeren en nagaan of we het bedrag nog kunnen 
terughalen.

In veel fraudegevallen zal er een nieuwe bankpas met een nieuwe pincode 
aangevraagd worden. De voortgang na een fraudemelding is per situatie 
verschillend, maar hoe sneller de fraude wordt gemeld, hoe meer 
mogelijkheden we hebben om de schade te beperken.
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Als laatste….

VOLG UW ONDERBUIK GEVOEL!!

Bij het grootste gedeelte van de fraudes, hadden de slachtoffers al vanaf het 
begin een vreemd gevoel bij de situatie. Ze begrijpen vaak niet waarom ze 
er alsnog zijn ingetrapt. Laat u niet onder druk zetten en volg uw gevoel!!


