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Vierde nieuwsbrief uit
het digitale Computer(afeé

Nieuwsbrief 4 voorwoord

Jampacked

Als leraar Engels heb ik het genoegen vele mooie Engelse woorden te kennen en een
van de mooiste die ik ken, is het woordje ‘jampacked’. Het betekent ‘boordevol’ of ‘tot
het randje gevuld’.

Dat ‘boordevol’ geldt ook voor onze nieuwsbrief, die zoals jullie in de inhoudsopgave
kunnen zien, ook deze keer weer van voor tot achter gevuld is met artikelen, waarvan
wij denken, dat jullie ze interessant vinden. Mocht dat niet het geval zijn laat het dan

vooral weten, zodat we de volgende keer wél artikelen hebben die jullie interesseren.

We kunnen natuurlijk denken, dat geen nieuws goed nieuws is, maar we weten het
gewoon graag zeker en wie krijgt er nu niet graag een complimentje; dus ook als je het

wel goed vindt, mag je dat gerust laten weten. Wij kijken uit naar jullie opmerkingen.

Wij wensen jullie veel leesplezier!

Namens de redactie: Thom Bloks
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Bericht van het bestuur

Beste ComputerCafé bezoekers, cursisten en andere geinteresseerden.

Het Coronavirus is nog niet weg en met de ontwikkelingen van de laatste tijd vrezen
we, dat het nog wel even kan duren, voordat we op locatie iets kunnen doen.

Inmiddels hebben jullie nieuwsbrief 4 ontvangen en wij hopen, dat er weer
interessante informatie te vinden is. Voor ons komt het moment om te evalueren
wat, hoe en of we hiermee door zullen gaan dichterbij. Jullie input is essentieel en
van harte welkom!!

Een mogelijke aanvulling zou kunnen zijn dat we contact opnemen (gewoon bellen
of video bellen). Hierdoor kunnen we hopelijk ook mensen bereiken, die het moeilijk
vinden om een vraag te stellen via het formulier of per mail.

Eén ding is zeker, ook wij en dit geldt voor alle vrijwilligers van SeniorWeb Mierlo,
missen jullie ontzettend. De bijeenkomsten in het ComputerCafé waren gezellig en
informatief. Maar helaas op dit moment is het nog niet mogelijk.

Namens het bestuur van SeniorWeb Mierlo (Christ, Teus en Martien)

Windows nieuws

PDF-file maken
Wie kent het bestandsformaat .PDF niet?

Windows 10

Dit bestandsformaat is op apparaten zoals laptop, smartphone of
tablet te openen zonder extra software te installeren. Je kunt een
% PDF bestand maken bijvoorbeeld met Word, maar ook zonder Office
PDF is dit mogelijk. We gaan een PDF bestand van een e-mail bericht
maken. Als voorbeeld ga ik uit van een Gmail bericht, maar ook voor
andere e-mail programma‘s werkt dit nagenoeg hetzelfde.

Een Gmail bericht opslaan als PDF gaat als volgt:
M 1. Open het bericht dat je wilt opslaan.
2. Klik op het afdruk icoontje.
3. Kies bij Bestemming voor Opslaan als PDF.
4. Kiesonderaan voor Opslaan.
5. Verkenner venster wordt geopend, kies een map voor het PDF bestand en

geef een bestandsnaam op en bevestig met Opslaan.
Het bestand is terug te vinden in de opgegeven Map.
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Opmerking
Voor gebruikers van de App Mail.

1. Klik op Afdrukken.
Kies bij Printer menu voor Microsoft Print to PDF.
Klik op Afdrukken.
Selecteer map en geef bestandsnaam op.
Bevestig met Opslaan.

A o

Gmail op datum verzenden

Het kan best handig zijn om een e-mail bericht op een gewenste datum te versturen.
Je gaat met vakantie of je hebt het op een bepaald moment druk, dan is dit een
goede oplossing. Als voorbeeld gaan we dit uitvoeren met een Gmail bericht.

1. OpenGmail.
2. Maak een bericht.
3. VulAan, eventueel CC of BCC in.

Is alles naar wens, klik dan op pijltje naast Verzenden
Nu zie je de volgende melding ‘Verzenden plannen’
Je kunt nu kiezen uit een aantal voorgestelde dagen /

tijden of je klikt op ‘Kies datum en tijd’.

Als je op ‘Kies datum en tijd’ klikt, dan wordt er een agenda getoond, zodat je kunt
opgeven, welke dag en hoe laat de mail moet worden verzonden.

Hier als voorbeeld: 1 september 2020 om 10:00 uur

Klik als laatste stap op ‘Verzenden plannen’

Kies datum en tijd
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In de mappenlijst van Gmail wordt dit

+ o toegevoegd.
- pstellen o .
In de map Gepland zie je het bericht staan.
Op de ingestelde datum / tijd:

Inbox 3 De mail wordt verzonden

Verzonden De map Gepland verdwijnt uit de lijst

Gaplend 1 Opmerking

Concepten Deze mogelijkheid is helaas niet aanwezig voor

P

o PYyY VO

de App Mail. Dit is wel mogelijk in Microsoft

s
o : Outlook 2013 of hoger en in Mozilla Thunderbird.

Prullenbak
Bijdrage van Christ Flinsenberg

. Apple nieuws

Beste Apple-tjes,

Het was voor mij een grote teleurstelling, dat mijn iPhone 5s niet geschikt
was voor de nieuwe CoronaApp (lees verderop meer). Mijn Bluetooth unit
communiceert niet met de nieuwere versie van iOS 13.5

Jammer, nu dus op zoek naar een nieuwere iPhone.

Apple heeft nog een tussen update aangekondigd nl. i0S 13.7 ter
voorbereiding op iOS 14. In deze update zit ook een interessante
Corona-app traceerfunctie voor iPhone. Dit is een ontwikkeling in
samenwerking met Google. De naam van deze instelling “Blootstelling aan
COVID-19” enis dan te vinden in 'Instellingen' > 'Privacy' > 'Gezondheid'
In de volgende nieuwsbrief meer hierover.

In deze uitgave iets over het verschil tussen AssistiveTouch en het
bedieningspaneel.

Nieuw in iOS 14 en iPadOS 14

IniOS 14 en iPadOS 14 komt een nieuwe functie nl. Geluidsherkenning.
Daarmee kun je sirenes, rookalarm, deurbellen, hondengeblaf en andere
geluiden herkennen. De functie is bedoeld voor mensen die slechthorend
zijn.

Mogelijkheid tot Picture in Picture op een iPhone.

Weer-app toont weerwaarschuwingen bij storm, hitte en extreem weer.
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Apps van de dag
#  Download in de
[ ¢ App Store
AssistiveTouch

Met AssistiveTouch kun je Multitasken, eigen gebaren maken,
thuisknop activeren, het volume aanpassen, het scherm
vergrendelen, met meerdere vingers navigeren, je apparaat
herstarten of het indrukken van knoppen vervangen door een
tikje.

Als je AssistiveTouch inschakelt, zie je een
knop op het scherm verschijnen. Je kunt
deze knop naar alle randen van het scherm
slepen. Daar blijft de knop staan, totdat je
deze weer verplaatst. Standaard wordt het
AssistiveTouch-menu geopend als je één
keer op de knop tikt. Zodra je ergens
buiten het menu tikt, wordt dit weer
gesloten.

Je kunt AssistiveTouch op een aantal manieren inschakelen:

Ga naar 'Instellingen' > 'Toegankelijkheid' > 'Aanraken' en
selecteer 'AssistiveTouch' om deze functie in te schakelen.

Je ziet nu een knop het scherm. Tik op deze knop en er

verschijnt een schermpje

met icoontjes, die door aan

.. D @ te tikken bepaalde

instellingen of apps zal

activeren.

Ga hier eens mee aan de slag
* D en probeer enkele

Aangepast Apparaat instellingen uit die VOor jou

het handigst zijn.
® ®

Berichtgeving  Multitasking Gebaren

Thuis Bedienings-
paneel

Bedieningspaneel

Het bedieningspaneel is net iets anders. Door vanuit de
rechterbovenhoek van je iPhone of iPad te vegen, verschijnt er
een schermpje met icoontjes, waarmee je snel toegang krijgt tot
dingen, die je het vaakst doet, of instellingen die verder weg
zitten dan een klik of tik op een icoontje.
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Denk daarbij bv aan:

e Helderheid van het scherm

e Geluidssterkte

e Rotatie scherm vastzetten

e BlueTooth aan/uitzetten

e Zaklamp gebruiken

e Foto maken

o Wekker zetten

e Muziek aan/uit
Welke regelaars je zichtbaar kunt maken,
hangt af van je instellingen. Ga naar
'Instellingen' > 'Bedieningspaneel' > 'Pas regelaars aan' en
voeg de gewenste regelaars toe. Ook hier geldt probeer eens wat
uit. Ikzelf maak veel gebruik van de knop geluidsvolume. Je
hoeft dan niet steeds de knopjes aan de zijkant van het apparaat
te zoeken.

Android nieuws

Android smartphone aan z’n einde?

Zo geef je hem een tweede leven!

Er zijn allerlei manieren om je telefoon sneller te maken en hem langer mee te laten
gaan. Met soms verrassend weinig werk kan je grote stappen zetten om jouw oude
toestel weer op te knappen. Daarom 7 manieren om jouw Android smartphone op
te schonen:

Uit- en aanzetten

Inderdaad, gewoon je telefoon opnieuw opstarten kan werken! Door dit te doen kan
je toestel een flink stuk geheugen vrijmaken: zeker als je hem normaal nauwelijks
uitschakelt. Het wekelijks opnieuw opstarten van een Android smartphone, zeker
één met beperkt werkgeheugen, is daarom een absolute aanrader.

Up to date

Ook kan het helpen om te kijken of je telefoon helemaal up-to-date is. Op deze
manier weet je zeker dat je toestel is voorzien van de laatste beveiligingsupdates en
bug fixes. Om te checken of je een nieuwe update kan installeren moet je meestal
naar het ‘Systeem’ of het ‘Software update’ paneel in de instellingen van je telefoon.
Opruimen

Ik ga eerlijk zijn: ik gooi nauwelijks apps weg die ik nooit meer gebruik. Dat is
eigenlijk best dom, omdat die apps op de achtergrond blijven draaien en daarom
onnodig vermogen van je telefoon vragen. Je batterij gaat daardoor sneller leeg en
je Android smartphone wordt een trager van. Gooi dus echt alles weg dat je niet
gebruikt: het kan een groot verschil maken.
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Heb je foto’s die veel ruimte innemen en die je niet wil verwijderen? Verplaats ze
dan naar een SD-kaart of naar de cloud. Op deze manier kan je al je herinneren
blijven bewaren, maar belast je je oude Android smartphone er niet mee. Diensten
als Google Drive, Dropbox en iCloud zijn vaak gratis voor een beperkte hoeveelheid
opslagruimte.

Donkere modus

Gaat je batterij snel leeg? Dan kan het helpen om alles wat donkerder te maken. Een
sobere wallpaper, WhatsApp en Facebook een dark mode geven en ga zo maar door.
Zeker als je telefoon een OLED scherm heeft maakt dat een groot verschil. Bij zulke
schermen staan veel pixels namelijk daadwerkelijk uit als je een zwarte wallpaper
hebt. Passend in dit straatje kan het natuurlijk ook helpen om je schermhelderheid
een tandje lager te zetten. Hoe meer licht je telefoon immers geeft, hoe sneller hij
leeg gaat. Tot slot helpt het ook om een always-on functie uit te schakelen. Zo’n
feature is namelijk handig, maar kan ook een flinke last zijn voor je batterij.

Lite versie

Veel bekende apps zien er over de jaren heen steeds gelikter uit. De prijs daarvan is
dat ze ook steeds meer van je telefoon vragen. Gelukkig zijn er voor veel van deze
apps lite-edities, die je gewoon in de Google Play Store kan terugvinden.

Een lite mode ziet er minder mooi uit, maar werkt vaak een stuk sneller, omdat de
interface simpeler is. Ook gaat je Android smartphone langer mee als je
lite-varianten gebruikt in plaats van de originele apps of versies.

Terugzetten fabrieksinstellingen

Als niets meer werkt kan het helpen je telefoon helemaal te resetten. Voordat je dit
doet moet je eerst een back-up van al je belangrijke gegevens maken. Ga vervolgens
naar de sectie ‘Systeem’ in je instellingen en kies vervolgens voor iets als ‘Opties
voor resetten’. Kies vervolgens de meest rigoureuze variant, die meestal de naam
fabrieksinstellingen met zich draagt. Op deze manier schoon je je telefoon zo goed
mogelijk op en doe je er echt alles aan om er een echt nieuw leven in te blazen.
Natuurlijk kost deze maatregel meer inspanning en is het dus pas aan te raden als
bovenstaande middelen niet het gewenste effect behalen.

ONTDEK HET OP
CCleaner
t De makers van de populairste opschoon software voor pc en Mac
willen u laten kennismaken met CCleaner voor Android.
‘ Verwijder overbodige bestanden, controleer uw systeem en
browse veilig. Neem de touwtjes in handen op uw eigen

apparaat met de ultieme opschoon-app voor uw Android!
Voor uitleg op Seniorweb klik hier.

Apparaat Onderhoud

Samsung voorziet zijn toestellen van een handige onderhouds
functie, te vinden in de Instellingen. Deze ruimt overbodige
bestanden op, sluit apps die geheugen vasthouden en voert
meer onderhoudstaken uit.


https://www.want.nl/google-photos-back-up/
https://www.seniorweb.nl/tip/android-toestel-opschonen-met-ccleaner
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Gebruik apparaat onderhoud. Bijvoorbeeld één keer per week.
Voor uitleg op Seniorweb klik hier.

Files by Google
u Dit is een app voor bestandsbeheer waarmee je het volgende

kunt doen:

+ Ruimte vrijmaken met suggesties voor opschonen
@&, Bestanden sneller vinden via zoeken en eenvoudig browsen
o Bestanden offline delen met anderen, snel en zonder data
& Back-ups van bestanden maken in de cloud om ruimte op je
apparaat te besparen.
Voor uitleg op Seniorweb klik hier.

CoronaApp-melder

Het is bijna zover dat de CoronaApp landelijk in gebruik kan worden genomen. Let
wel, het is geen middel tegen het Coronavirus, maar een middel om via de app
besmettingen door te geven en te achterhalen of je in contact bent gekomen met

hetvirus.
Hoe werkt het in het kort?

CoronaMelder stuurt u een bericht als u enige tijd in de buurt bent geweest van
iemand die besmet is met het coronavirus. Ook geeft de app advies over wat u dan
het beste kunt doen. Dit verlaagt het risico dat u onbewust andere mensen in uw
omgeving besmet. De smartphones, indien geschikt, herkennen elkaar op basis van
hun bluetooth instellingen en geven elkaar een willekeurige code door. Een paar
keer per dag “kijkt” de app op een centrale computer of er codes op staan, die jouw
app herkent. Je bent dan in contact geweest met iemand, die het coronavirus onder
de leden heeft en de app zal dan daarover een melding maken. Voor verdere nazorg
kunt u contact opnemen met uw plaatselijke GGD. Meer informatie is te vinden op
de website https://www.rijksoverheid.nl/onderwerpen/coronavirus-app

De app werkt met iPhones die draaien op iOS 13.5 of hoger en op
Android-telefoons met Android 6.0 of hoger.


https://www.seniorweb.nl/tip/tip-automatisch-onderhoud-op-samsung-smartphone
https://www.seniorweb.nl/artikel/een-android-apparaat-opschonen-met-de-app-files
https://www.rijksoverheid.nl/onderwerpen/coronavirus-app
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Genealogie

Nu is het nog heel mooi weer, maar er komt een tijd, dat het we weer meer binnen
zullen zijn en ons afvragen, hoe we de tijd door moeten komen, wanneer we niet
naar het computercafé kunnen gaan.

Misschien is het volgende ook iets voor jou?

Jaren geleden kwam er een neef van mijn vader bij ons thuis en die vertelde, dat hij
de genealogie van de familie Bloks had uitgeplozen en in een boek had verwerkt.
Zijn moeder was een Bloks en nadat hij zijn vaders kant van de familie had gedaan,
was hij maar begonnen aan de familie achter zijn moeder.

Mijn moeder was wel geinteresseerd en bestelde een exemplaar van het boek voor
mij en eentje voor mijn broer. Altijd leuk om iets van je achtergrond te weten, was
haar motto. Als gevolg daarvan ging ze zelf ook graven in haar eigen
familieachtergrond.

De namen van haar ouders en grootouders, ooms en tantes kende ze nog wel maar
veel verder kwam ze niet. Ze is, zoals dat in die tijd nog moest want niemand had
ooit van een computer gehoord, naar de archieven en naar familieleden gegaan die
mogelijk meer informatie hadden.

Ik vond dat ook wel leuk om te doen en af en toe hielp ik haar daarbij maar echt
serieus heb ik het toen niet opgepakt. Ik had het veel te druk met het volwassen
worden en alles wat daarbij komt kijken &.

Toch is dat wel blijven knagen want op een gegeven moment heb ik de inhoud van
het boek dat mijn vaders neef had gemaakt, in de computer gezet in een
stamboomprogramma en ik ben toen met een uitdraai die ik op een rol
behangpapier had geplakt naar die man gegaan om hem eens grafisch te laten zien
wat voor karwei hij had gedaan.

Dat vond hij wel leuk en hij moedigde me aan om daar mee door te gaan en ik ben
toen wat meer gaan snuffelen in archieven en heb op een gegeven moment de
gegevens die ik gevonden had aan een neef van mij gegeven, die ook bezig was met
zijn stamboom aangezien zijn vader een broer was van mijn moeder en hij dus de
achternaam had die ik aan het onderzoeken was.
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Een paar jaar geleden viel mijn oog
op de site: "MyHeritage.com" en

@ Wﬂ%@g@ daar heb ik toen een gratis account
= = aangemaakt en de gegevens die ik in
mijn computer had op geplaatst.
fucebOOk Sindsdien kreeg ik regelmatig
bericht dat er een match was tussen
een persoon in hun database en mijn
stamboom en op die manier heb ik
L I V E een paar voorouders kunnen

toevoegen aan mijn stamboom.

Het gratis account laat je best veel
doen maar op een gegeven moment is er een limiet aan het aantal namen
(voorouders) dat je kunt plaatsen.

Uiteindelijk heb ik dit jaar een abonnement genomen en nu ligt er een wereld van
gegevens voor me open waaruit ik naar hartelust kan pikken wat ik kan gebruiken.
Nu is het aantal voorouders dat ik kan plaatsen oneindig en ik heb nu al een paar
takken achter een aantal van mijn grootouders verder terug kunnen vinden tot in
1500 zoveel.

Bovendien leer je op deze manier weer mensen kennen die ook bezig zijn (geweest)
met dezelfde stambomen maar dan vanuit een andere familietak en dat levert weer
leuke correspondentie op.

MyHeritage heeft een grote database met namen maar heeft ook links met andere
sites die stamboomgegevens hebben en die zijn dan weer te importeren in jouw
stamboom. Je hoeft nu niet meer persoonlijk op zoek in papieren archieven of
doopregisters zoals vroeger want een heleboel van die gegevens zijn al
gedigitaliseerd.

Het enige is dat je moeilijk gegevens kunt krijgen van personen die nog niet
overleden zijn in verband met de privacywetgeving dus van je directe (achter)neven
en -nichten is het wat lastiger maar die kun je natuurlijk altijd rechtstreeks
benaderen voor de informatie over hen en hun kinderen om je gegevensverzameling
compleet te maken.

De stamboom die je op je site hebt staan
——1 kun je openbaar maken en delen met
anderen zodat die ook weer profijt hebben
van jouw werk en jij weer contacten kunt
leggen met anderen. Het principe is over het
algemeen: Als ik deel wat ik heb, deel jij dan
wat jij hebt!
Kortom je kunt er heel veel tijd mee bezig
zijn als je dat wilt en je leert nog eens wat
over je voorouders. "Wie niet leert van het
verleden is geneigd dezelfde fouten te

maken in de toekomst".


https://www.myheritage.com/
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Tot nu toe heb ik geschreven over het bijhouden van je
stamboom online maar er zijn ook programma's waarmee je je
voorouders offline kunt bijhouden. Een heel leuk gratis
programma dat je kunt gebruiken is Aldfaer.
http://aldfaer.net/sitemap/index.php.

Aldfaer betekent zoiets als voorouder. Het is nederlandstalig dus
gemakkelijk te begrijpen en er verschijnen regelmatig updates
van. Het programma heeft mogelijkheden om bestanden te
importeren en exporteren in Gedcom-formaat. Dit is een bestandsformaat dat
internationaal gebruikt wordt om stamboomgegevens van het ene programma over
te brengen naar het andere programma.

Geneaal

voor genealogie

Een ander gratis nederlandstalig programma is Geneaal:

https://www.gvanbinsbergen.org/geneaal/.

Aldfaer en Geneaal zijn alleen beschikbaar voor Windows.

Farily Minrory Made Lary!

Rootsmagic Essentials is beschilkbaar voor Windows, Android
- en Apple: https://www.rootsmagic.com/Essentials/.
RobtsMag._;

Misschien schuilt er ook een genealoog in jou.
Veel plezier.

Free Fanndy Trie Sttt

Thom Bloks

Phishing en Hacking

Gezien de actualiteit is er grote kans dat u via whatsapp een mededeling krijgt over
de Corona-melder. Check eerst zorgvuldig van wie die afkomstig is want
ongetwijfeld zullen criminelen u proberen te verleiden een valse app te installeren.
Google even op de naam van de app om te zien of het om de juiste app, die door de
overheid ter beschikking wordt gesteld, gaat.



http://aldfaer.net/sitemap/index.php
https://www.gvanbinsbergen.org/geneaal/
https://www.rootsmagic.com/Essentials/
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In de vorige uitgaves heb ik me wat meer gefocust op Phishing en een klein beetje
hacking. Deze keer wil ik wat schrijven over Cybercrime waar de vorige twee
onderdeel van uitmaken maar er zijn meer gevaren op het Internet; dus vandaar wat
termen van problemen waar je mee te maken kunt krijgen ter verduidelijking. Er zijn
nog wel meer vormen van cybercriminaliteit maar die treffen vaker bedrijven of
organisaties.
Virus
® Eenvirusis een klein programma dat de werking van je computer verstoort.
Een virus kan gegevens op je computer beschadigen of verwijderen, je
e-mailprogramma gebruiken om zichzelf te verspreiden of zelfs je hele harde
schijf wissen. Veel virussen worden per e-mail verspreid en zijn vermomd als
onschuldige bijlage, zoals een foto of geluidsbestand.
Malware
® Malware (malicious software) is een verzamelnaam voor alle software met
een opzettelijk kwaadaardige werking, vaak wordt dit ook een virus
genoemd.
Phishing
® Het per mail hengelen naar informatie door criminelen wordt phishing
genoemd. Via de mail (maar ook via de telefoon) lijken
betrouwbare instanties zoals een bank of
creditcardmaatschappij te vragen om bijvoorbeeld
inloggegevens, creditcard informatie, pincode of
andere persoonlijke informatie.

Ransomware
® Ransomware is een computervirus dat probeert je geld te laten betalen om
van het virus af te komen. Ransomware kaapt je computer door
bijvoorbeeld documenten en foto's te blokkeren waardoor ze niet meer
toegankelijk zijn. Het virus meldt dat je een geldbedrag moet betalen om
van de blokkade af te komen. Betaal niet! Betalen geeft geen enkele
garantie op een werkende oplossing en je beloont criminelen voor hun
gedrag.
Pinpasfraude
® Criminelen kunnen je bijvoorbeeld via sociale media benaderen met de
vraag of ze geld op je rekening mogen laten storten.
Ze nemen het geld daarna van je rekening op door te

|
: 3 pr= pinnen met jouw bankpas en pincode. Hiervoor
_ ' bedenken ze een misleidend verhaal en stellen ze een
_ beloning in het vooruitzicht in de hoop dat je
\ meewerkt. De beloning krijg je alleen niet en het gaat

om illegaal verkregen geld dat ze willen wegsluizen.
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Omdat het via jouw rekening loopt, werk jij mee aan de criminele activiteit
en ben jij ook strafbaar.
Helpdesk Fraude
® Helpdesk Fraude is een vorm van oplichting waarbij fraudeurs vaak vanuit
landen als India bellen en doen alsof ze helpdeskmedewerkers van grote,
bekende bedrijven zijn, zoals Microsoft, Google en Ziggo. Ze zeggen je dat je
computer besmet is met virussen of dat je gehackt bent. Ga er niet op in. Als
je er wel aan meewerkt, krijgen ze op slinkse wijze toegang tot je computer
en maken ze je geld naar zichzelf over. Dat overgemaakte geld verdwijnt
vaak pijlsnel naar het buitenland.
Identiteitsfraude
® Bijidentiteitsfraude maakt iemand misbruik van je persoonlijke gegevens.
Onder je naam worden er producten of
. diensten besteld, uitkeringen of creditcards
.'\.. - aangevraagd, betalingen gedaan of
Laat u niet bankrekeningen geopend. De fraudeur maakt
zich schuldig aan oplichting en diefstal. Dit is
strafbaar. Identiteitsfraude kan ernstige
gevolgen hebben.

kopiéren

Hacking
® In het dagelijks taalgebruik verstaan we onder hacken het inbreken in een
computersysteem of netwerk. De inbrekers, hackers genoemd, kunnen
hiervoor onder meer gebruikmaken van virussen, spyware, phishing en
poortscans.
Thom Bloks

Wachtwoordmanagers

Een introductie in het gebruik van een wachtwoordmanager.
De 25 meest gebruikte wachtwoorden kunt u vinden in de bijlage bij dit artikel:
Vaak worden daarnaast gebruikt:
e Namen van familieleden
e Namen van huisdieren
e Datumsvan geboorte of andere belangrijke gebeurtenissen in het leven
e Telefoonnummers
Nooit doen dus!!!

Wat doen we nog meer fout???
e Bijnaiedereen gebruikt hetzelfde wachtwoord méér dan één keer!!!
e Soms gebruiken we zelfs maar één wachtwoord voor alles waar een
wachtwoord ingevuld moet worden
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U zult begrijpen dat wanneer dat ene wachtwoord bekend raakt bij de verkeerde
personen de rapen gaar zijn?

Er zijn al vaker tips gegeven om er voor te zorgen dat onbevoegden niet bij uw data
kunnen komen:

e Eensterk wachtwoord

e Daar waar mogelijk tweestapsverificatie gebruiken
Voor zover de theorie; maar hoe moet dat nu in de praktijk? Het is immers bijna
onmogelijk om meer dan drie ingewikkelde wachtwoorden te onthouden, laat staan
20 of meer want dat zou moeten voor iedere website die u bezoekt waar een
wachtwoord ingevuld moet worden!!

In de praktijk zullen de meeste mensen ongeveer drie wachtwoorden hanteren die
ze gemakkelijk kunnen onthouden maar zoals eerder gezegd brengt dat risico’s met
zich mee.

Eris niets op tegen om —
een redelijk simpel '
wachtwoord te gebruiken
voor sites waar u alleen
maar wat informatie

opvraagt of waar u zich -
atF))onnegertop een WaChtWOOFdEn haCke
nieuwsbrief. Daar is niets : - :
aan verloren als dat
wachtwoord bekend zou raken.

Voor sites waar u persoonlijke informatie moet achterlaten is het essentieel om een
sterk wachtwoord te gebruiken.

b

Username 00RO OOR®
| -
Password . @ LY ¥

Een sterk wachtwoord bestaat uit minimaal 6 tekens, bestaande uit hoofd- en
kleine letters, cijfers en bijzondere tekens maar liever meer dan 6. Hoe langer het
wachtwoord hoe moeilijker het te ontcijferen is.

Probeer zoveel mogelijk om logica in het wachtwoord te vermijden; ook dat maakt
het moeilijker te ontcijferen.

We kunnen het onszelf ook gemakkelijker maken zonder in te leveren op de
complexiteit van het wachtwoord door het gebruik van een wachtwoordmanager.
Wanneer u een betaald Antivirus programma heeft dan zit daar vaak een
wachtwoordmanager bij.

Waarom vind ik het minder raadzaam om die te gebruiken?

Wanneer ik van antiviruspakket zou wisselen is het maar de vraag of ik de
wachtwoordmanager nog kan gebruiken of de wachtwoorden kan overzetten naar
een ander pakket.

Er zijn op Internet diverse gratis wachtwoordmanagers te vinden en de meest
bekende hieronder zijn:
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; KeePass
LastPassse-|

en
Binnen de meeste browsers is een extensie te plaatsen van de wachtwoordmanager
zodat u vanuit de browser in kunt loggen bij de websites.

Van Lastpass is ook een betaalde versie maar de gratis versie voldoet uitstekend en
daar wil ik wat meer van laten zien in de bijlage bij dit artikel.

Thom Bloks

Valt er nog wat te lachen
Helpdesk: "Met Microsoft Tech Support, kan ik u helpen?"

Oude vrouw: "Goedemiddag! Ik heb nu al vier uur op jullie zitten wachten! Kunnen
jullie me alstublieft zeggen hoe lang het duurt voor jullie me helpen?"

Helpdesk: "Uhh..? Pardon, ik snap het probleem niet helemaal."

Oude vrouw: "Ik heb zitten werken in Word en ik heb meer dan vier uur geleden de
‘helptoets’ al ingedrukt. Kun je me zeggen wanneer jullie nu eindelijk komen?"

Een klant kon geen verbinding maken met het Internet.
Helpdesk: "Weet u zeker dat u het juiste wachtwoord gebruikt?"
Klant: "Ja, dat weet ik zeker. Ik heb het een collega zien doen."
Helpdesk: "Kunt u mij zeggen welk wachtwoord dat was?"
Klant: "Vijf sterretjes."”

Thom



